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SIGURIA KIBERNETIKE

Pse éshté e réndésishme siguria digjitale?
Pajisjet dhe llogarité online té pasigurta mund té

kompromentojné seriozisht privatésing, stabilitetin financiar

dhe madje edhe siguriné personale. Pér mé tepér, njé pajisje

pasigurt mund té pérhapé programe keqdashése dhe ta véré

né rrezik mjedisin tuaj mé té gjeré online.

Cilat jané hapat mé té réndésishém pér té qéndruar té
sigurt?

e Pérdorni fjalékalime té forta dhe unike - dhe mos i ndani
kurré ato
Shmangni klikimin né lidhje ose mesazhe té dyshimta
Installoni softuer sigurie té besueshém
Pérditésoni rregullisht aplikacionet dhe sistemin tuaj
Shkarkoni vetém aplikacione nga burime té besueshme
Kini kujdes nga mashtrimet dhe phishing-u né internet

A jané fémijét dhe adoleshentét né rrezik?

Po. Té rinjté jané vecanérisht té prekshém ndaj kércénimeve
digjitale. Kurioziteti dhe prania e tyre e shpeshté né internet
béjné ata té ndjeshém ndaj mashtrimeve, hakerimit dhe
pérmbajtjes sé démshme. Ata gjithashtu shpesh jané né
shénjestér té vjedhjes sé identitetit. Kjo éshté arsyeja pse
edukimi i hershém pér siguriné dixhitale éshté thelbésor -
pér t'i pajisur té rinjté me njohurité dhe zakonet gé do t'i
ndihmojné ata té mbrojné veten dhe té tjerét né internet.

KSi mund té krijoj njé fjalékalim té sigurt dhe té lehté pér
t’u mbajtur mend?

Imagjinoni njé fjali gé mund ta mbani mend lehté - dicka
si: "E takova Marta Petrovén né shkollén e mesme Josip
Broz né vitin 2012."

Tani merrni shkronjén e paré té secilés fjalé, shtoni numra
dhe njé simbol té vecanté pér té formuar njé fjalékalim té
forté: =» IMMPaJBHSIin#12

Pér ta béré edhe mé té sigurt, personalizojeni até pér
secilén fage interneti duke shtuar shkronja qé e
identifikojné até - si "Fb" pér Facebook ose "Ig" pér
Instagram: = IMMPaJBHSin#12Fb
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=

Cfaré éshté autentifikimi

me dy faktoré?
e

Autentifikimi me dy faktoré (2FA), i
njohur edhe si autentifikim
shuméfaktorésh, shton njé shtresé
shtesé sigurie né llogarité tuaja online.
Ngjashém me pérdorimin e njé karte
bankomati, kérkon dy gjéra: dicka gé e
dini (fjalékalimin tuaj) dhe dicka gé
keni (zakonisht telefonin tuaj).

Kur pérpigeni té hyni nga njé pajisje e
re ose e panjohur, do té merrni njé kod
té pérkohshém me ané té SMS-it,
aplikacionit ose email-it gé duhet ta
futni sé bashku me fjalékalimin tuaj.
Ky hap ndihmon né verifikimin se jeni
ju ai qé po pérpigeni té hyni né
llogariné tuaj.

Ne rekomandojmeé aktivizimin e 2FA-sé
kudo gé éshté e disponueshme.

Cfaré éshté “phishing-u”?

Fishingu éshté kur Ju merrni njé email ose
mesazh té rremé gé duket se éshté nga njé
burim i besueshém - si banka ose shkolla
juaj - gé ju kérkon té klikoni njé lidhje dhe
té identifikoheni. Por lidhja ¢con né njé fage
té rreme té projektuar pér té vjedhur
informacionin  tuaj té identifikimit,
informacionin e kartés sé kreditit ose
informacionin personal. Eshté njé nga
ményrat- mé té zakonshme Q& hakerat
fitojné akses né llogari.



Mé shumé késhilla sigurie

Kini kujdes ku klikoni.

Disa fage interneti duken té sigurta, por né té vérteté jané té
dizajnuara pér t'ju mashtruar. Ato mund té infektojné pajisjen tuaj
me programe keqdashése. Kéto fage té rreme shpesh ofrojné
pérmbajtje "falas" ose térheqése, si¢ jané filmat, lojérat e fatit ose
materiale pér té rritur.

Gjithashtu, kini kujdes nga “clickjacking” - lidhje né mediat sociale
gé duken interesante, por gqé ¢cojné né fage té padéshiruara ose té
démshme, ose madje postojné pérmbajtje né profilin tuaj.

Si té dalloni njé lidhje té rreme?
Kriminelét kibernetiké jané té afté né krijimin e lidhjeve té rreme.

e Kontrolloni pér HTTPS. Edhe pse nuk éshté e pagabueshme,
njé fage interneti e sigurt do té fillojé me https://. Megjithaté,
edhe aktorét e kéqij mund té marrin certifikata SSL, prandaj
mos u mbéshtetni vetém né kété.

e Shikoni me kujdes URL-né. Lidhjet e rreme shpesh kané
gabime drejtshkrimore ose karaktere shtesé. Pér shembull,
goOgle.com né vend té google.com.

* Mos u besoni lidhjeve té shkurtuara. Shérbime si bit.ly fshehin
URL-né e vérteté. Pérdorni njé mjet zgjerimi URL ose shmangni
klikimin.

e Kini kujdes me thirrjet emocionale dhe fjalét qé pércjellin
urgjencé. Fraza si "Llogaria juaj do té bllokohet!" ose "Klikoni
kétu pér té marré shpérblimin tuaj!" jané truke té zakonshme.

Mendo para se té klikosh!

Pérditésoni softuerin dhe aplikacionet tuaja

Mbajeni gjithmoné té pérditésuar sistemin tuaj operativ,
shfletuesin dhe aplikacionet. Pérditésimet rregullojné dobésité e
siguris€é dhe mbrojné pajisjen tuaj. Aktivizoni pérditésimet
automatike dhe pas c¢do pérditésimi, kontrolloni cilésimet e
privatésisé - ato mund té rivendosen né cilésimet fillestare. .

Mé shumé késhilla pér té géndruar té sigurt né internet

* Kini kujdes nga mashtrimet. Kini kujdes nga bamiresitée e rreme, \

mesazhet nga "miqté" qé kérkojné para ose thirrjet emocionale”
pas fatkegésive. |

e Kini kujdes se ¢faré shkarkoni. Shmangni shkarkimin e
aplikacioneve, skedaréve ose softueréve nga burime té
panjohura.

e Pérdorni mbrojtje nga programet keqdashése. Mbrojeni
pajisjen tuaj me aplikacione té besueshme sigurie. Pér njé listé
mjetesh, vizitoni: www.mksafenet.mk

www.mksafenet.mk
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Faqget e internetit
té rreme ose té
hakuara pérbéjné
njé rrezik serioz pér
pajisjen dhe té
dhénat tuaja

Pér mé shumeé
informacion, vizitoni
www.mksafenet.mk

Ky projekt éshté financuar me mbéshtetjen e Komisionit
Evropian. Pérmbajtja e teksti pasqyron vetém qéndrimet
e autorit, dhe Komisioni Evropian nuk mban asnjé
pérgjegjési pér pérdorimin e mundshém té informacionit
té pérfshiré né té.

Bashkéfinancuar nga
Bashkimi Evropian




