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FJALEKALIME TE SIGURTA

Réndésia e fjalékalimeve té forta dhe té sigurta

Njé fjalékalim i forté shérben si mbrojtja juaj kryesore kundér aksesit
té paautorizuar. Fjalékalimet funksionojné si celésat pér llogarité tuaja
online dhe informacionin personal.

Cfaré pérbén njé fjalékalim té forté dhe té sigurt?

Ekspertét e sigurisé rekomandojné pérdorimin e njé "fjalékalimi" né
vend té njé fjalékalimi té thjeshté tradicional. Kjo frazé duhet té jeté
relativisht e gjaté - 8-12 karaktere ose mé shumé - dhe té pérbéhet
nga fjalé né dukje té rastésishme té kombinuara me numra, simbole
dhe shkronja té médha dhe té vogla. Duhet té jeté dicka gé mbahet
mend personalisht, por e véshtiré pér t'u hamendésuar nga té tjerét.
Informacioni personal dhe/ose fjalét e zakonshme duhet té shmangen.
Simbolet, té tilla si pérdorimi i “$” né vend té shkronjés “S”, ose
pérfshirja e simboleve si “&” ose “%” duhet té pérfshihen. Megjithaté,
duhet té tregohet kujdes; $1ngle NUK éshté njé fjalékalim i miré, pasi
hajdutét e fjalékalimeve jané té vetédijshém pér kombinime té tilla. Né
té kundértén, Mbf$TJlravng (shkurtim pér “My best friend Sam T
Jones is a very nice guy”) éshté njé shembull i shkélgyer i njé
fjalékalimi té forté.

A duhet té ndryshohet fjalékalimi i sigurisé dhe sa shpesh?

Eshté e preferuar té ndryshohet fjalékalimi i sigurisé periodikisht,
njésoj si pastrimi i shtépisé! Kjo praktiké njihet si higjiena klbernet|ke
dhe éshté thelbésore pér siguriné online.

A rekomandohet té ndani fjalékalimet e sigurta me té tjerét?
Sirregull i pérgjithshém, fjalékalimi personal i sigurisé nuk duhet té
ndahet kurré me askénd. Megjithaté, mund té keté raste kur ndarja e
njé fjalékalimi mund té jeté e dobishme, si¢ éshté ndarjae ~.
fjalékalimeve té sigurisé sé fémijéve me ju si prindér. Edhe me miqté,
fémijét nuk duhet té ndajné fjalékalime. Shpjegoni se ndarja e °
fjalékalimeve éshté si té japésh celésat e shtépisé. 4
Pér mé tepér, ndérsa mund té duket e garté, studimet tregOJng/se
fjalékalimet e sigurisé zakonisht ndahen né fletépalosje ngjitése té
bashkangjitura né monitorét e kompjuteréve. Kjo éshté njé ide e keqe.
Nése duhet ta shkruani, sigurohuni gé shénimi té jeté i fshehur si¢
duhet.

s

A éshté e sigurt té pérdoret i njéjti fjalékalim né shumé faqe mternetl
dhe aplikacione?

Jo, nuk éshté e sigurt. Nése ndonjé nga llogarité tuaja hakohet ose
nése dikush i lidhur me até fage vjedh fjalékalimin tuaj, kriminelét
mund té pérpigen ta pérdorin até né fage dhe aplikacioneté tjera.
Eshté mé miré té dalloni fjalékalimet tuaja duke shtuar shkronja,
numra ose simbole unlke pér seC|len/ll/orgar| :

Kuptimi i Autentifikimit
Shuméfaktorésh?

Shpesh i referuar si autentifikim
me dy faktoré (2FA), autentifikimi
me shumé faktoré shton njé "hap"
shtesé - zakonisht opsional - pér
té aksesuar njé llogari, pajisje ose
dokument.

Shérbime té shumta, duke
pérfshiré platformat bankare dhe
té mediave sociale, ofrojné
vértetim shuméfaktorésh si njé
opsion pér té rritur siguriné e
llogarive tuaja pértej njé
fjalékalimi té forté. Zakonisht, kjo
pérfshin marrjen e njé mesazhi me
tekst ose njé lloj tjetér mesazhi né
njé pajisje celulare té regjistruar
qé pérmban njé kod gé duhet ta
futni pér té konfirmuar identitetin
tuaj. Pérvec késaj, ka aplikacione
té disponueshme gé mund té
gjenerojné kéto kode. Né
shumicén e rasteve, nuk do té keni
nevojé ta pérdorni kété kod kur té
identifikoheni nga njé pajisje e
njohur, si¢ éshté kompjuteri,
tableti ose telefoni juaj. Mbani
mend se pérfshirja e njé hapi té
dyté pér identifikimin (si njé kod i
dérguar né telefonin tuaj) rrit
ndjeshém siguriné tuaj!

Rekomandohet fugimisht té

pérdorni njé fjalékalim té forté, sé

bashku me vértetimin
shuméfaktorésh, sa heré gé té jeté
e mundur.




Mé shumé ményra pér té géndruar té sigurt

Pérdorni njé Menaxher Fjalékalimesh

Ndihmojeni familjen tuaj té géndrojé e sigurt duke pérdorur njé
menaxher fjalékalimesh si RoboForm ose LastPass. Kéto programe
dhe shérbime né internet funksionojné né kompjuteré personalé
dhe pajisje mobile, dhe krijojné fjalékalime té forta dhe unike pér
secilén nga llogarité tuaja - késhtu gé nuk keni pse t'i mbani mend té
gjitha. Shfletuesit si Chrome, Safari dhe Edge kané gjithashtu
menaxheré fjalékalimesh falas té integruar. Do t'ju duhet té mbani
mend vetém njé fjalékalim té forté "master" pér té hyré né program
ose né fagen e sigurt gqé ruan té gjitha fjalékalimet tuaja. Béjeni até
fjalékalim master shumé té forté - nése dikush e kupton, ai mund té
hyjé né té gjitha llogarité tuaja.

Kujdes nga sulmet e phishing-ut

Tregoni kujdes para se té klikoni ndonjé lidhje — edhe nése duket
sikur éshté nga njé burim i besueshém. Nése njé mesazh ju kérkon té
identifikoheni, té ndryshoni fjalékalimin tuaj ose té jepni
informacione personale, mund té jeté njé mashtrim phishing gé
pérpiget té vjedhé té dhénat tuaja — mos harroni se mund té jeté i
ligjshém ose pjesé e njé mashtrimi phishing té projektuar pér té
kapur té dhénat tuaja pér géllime dashakeqge. Rekomandohet té
shkruani adresén e fages sé internetit (URL) direkt né shfletuesin
tuaj né vend gé té klikoni lidhjet.

Sigurohuni gé pajisjet té jené té mbrojtura

Softuer keqdashés - viruset dhe programet spiune, si regjistruesit e
tastierés (té cilét mund té gjurmojné shkrimin tuaj), mund té
pérdoren pér té vjedhur fjalékalimet tuaja té sigurisé. Mbroni
pajisjet tuaja duke pérdorur softuer antivirus ose anti-malware té
pérditésuar. Gjithashtu, sigurohuni qé& sistemi juaj operativ,
aplikacionet dhe shfletuesi té jené té pérditésuar plotésisht.

Pérdorni Zhbllokimin me Gjurmét e Gishtave ose me Fytyré né
Pajisjet tuaja Mobile

Shumica e telefonave inteligjenté mund té mbrohen me njé kod,
zakonisht njé sekuencé numrash ose njé model té vizatuar né ekran.
Shumé prej tyre ju lejojné gjithashtu té regjistroni gjurmét e
gishtérinjve, duke ofruar njé nivel té larté sigurie (Jini té sigurt, té
dhénat e gjurméve té gishtérinjve ose té fytyrés mbeten né pajisjen
tuaj dhe nuk ndahen me asnjé tjetér.)

Kontrolloni dhe diskutoni rregullisht pér llogarité
Rishikoni rregullisht sé bashku llogarité online té fémijés suaj.
Ndihmojeni né pérditésimin e fjalékalimeve té sigurisé dhe mésojeni
si té dallojé ¢cdo gjé té dyshimté — si mesazhe té cuditshme ose
alarme hyrjeje.

Pér informacione té

hollésishme,
vizitoni fagen toné

té internetit
www.mksafenet.mk

Kini kujdes para se té
klikoni né njé lidhje
(edhe nése duket se
éshté nga njé faqe e
ligjshme) ata kurré
nuk do t'ju kérkojné

té ndryshoni

fjalékalimin tuaj ose
té jepni informacione
personale.

Ky projekt éshté financuar me mbéshtetjen e Komisionit Evropian.
Pérmbajtja e teksti pasqyron vetém géndrimet e autorit, dhe

Komisioni Evropian nuk mban asnjé pérgjegjési pér pérdorimin e
mundshém té informacionit té pérfshiré né té.
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